
1 

 

公益財団法人世田 谷区スポーツ振興 財団安全対策基準  

 

平成１８年５月３ ０日  

改正平成１９年３ 月３１日  

改正平成２０年９ 月２５日  

改正平成２１年２ 月１６日  

改正平成２３年４ 月１日  

改正平成２３年１ ２月２６日  

 

この基準は、公益 財団法人世田谷区 スポーツ振興財団 個人情報保護

規 程 （ 以 下 「 規 程 」 と い う 。） 第 ５ 条 第 １ 項 第 ３ 号 オ に 定 め る 個 人情

報保護マネジメン トシステムを実現 する文書の一部と し、公益財団法

人世田谷区スポー ツ振興財団個人情 報保護規程施行規 則（以下「規則」

という。）第７条 第３項に規定され た安全対策は、こ の基準によ る。  

 

Ⅰ． 総論  

 

（目 的）  

第１条  本基準は 、当財団における 個人情報の収集、利用、提供およ

び管理における個 人情報に関するリ スク（個人情報へ の不正アクセ

ス、個人情報の紛 失、破壊、改ざん および漏えい）を 低減し、個人

情報を確実に保護 するための安全対 策活動を規定する ものである。 

（用 語の定義）  

第２条  本基準に おいて使用する用 語の意義は、規程において使用す

る用語の例による 。  

（適 用範囲）  

第３条  本基準を 適用する範囲は、 規程において定め る例による。  

 

Ⅱ． 物理的アク セス管 理  

 

（事 務所への入 退室の 制限）  

第４条  事務所へ の入退室は、当財 団役員、ネームプ レートを着用し

た職員、および当 財団職員の同伴に よる案内がある者 のみに限定す

る。  

２  事務所への入 退室にあたっては 、最初に入室する者及び最後に退

室する者の記録を とり、個人情報管 理者が確認を行う 。  

（ネ ームプレー トの着 用）  

第５条  職員は、事務所等での勤務 中、所属部署およ び氏名を識別で

きるネームプレー トを目に見える位 置に着用しなけれ ばならない。 

（不 審者の識別 および 対応）  

第６条  事務所内 において、ネーム プレートを着用し ておらず、当財

団職員の同伴もな い者を見つけた場 合には 、当財団職 員から必ず声

をかけ、身元、訪 問先、目的を確認 する。  

２  前項により確 認できなかった場 合は、氏名および連絡先を確認し

た上で退出を求め る。  
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（施 錠の管理）  

第７条  最後に事 務所を退出する職 員は、ファイリン グキャビネット

およびＯＡルーム を施錠後、事務所 内に不審者がいな いことを確認

したうえで事務所 の出入口を施錠す る。  

（夜 間・休館日 の入退 室）  

第８条  夜間・休館日は、ビルの出入り口は施錠され 、解錠は、原則

としてビルの警備 会社が行う。  

２  事務所内への 入室は、事前に勤務を命ぜられた職 員のみ入室する

ことができる。  

（個 人情報の分 類）  

第９条  文書の機 密性について以下 のとおり分類する 。  

（１）機  密：内 部の特定者のみに 開示可能な情報。外部から預かる

個人情報や職員の 個人情報を含む。  

（２）社外秘：職員のみに開示可能 な情報。機密情報のうち、部門個

人情報管 理者に よ って内部 開示を 認 められた ものは社

外秘扱いとする。  

（３）一  般：公開を目的とした情 報（開示後のＩＲ情報含む）また

は開示さ れるこ と により当 財団に 不 利益をも たらさな

い情報。  

（個 人情報の媒 体の取 扱い）  

第１０条  個人情 報を含む文書の取 扱いは、次のとお りとする。  

（１）機  密：保 管場所を特定する とともに、その利 用には所轄部門

の部門長 の許可 を 必要とす る。ま た 、業務目 的以外の

複製は不可とする 。  

（２）社外秘：保 管場所を特定する とともに、社外へ の持ち出しには

所轄部門の部門長 の許可を必要とす る。  

（３）一  般：特 に定めない。  

２  個人情報を含 む電子媒体の取扱 いは、次のとおり とする。  

（１）電子媒体を 保管する場合、前 項各号の分類に従 い、機密および

社外秘のものは保 管場所を定めて保 管する。  

（２）外部から預 かる個人情報のう ち、一覧またはデ ータベースに類

する状態での電子 媒体で授受する 場 合、パスワードの 設定または

暗号化を行う。  

（３）個人情報の入ったデータの受 け渡し時には、「 個人情報授受簿」

に授受の記録をと り、機密度に応じ た授受の方法を選 択する。  

 

Ⅲ． 論理的アク セス／ ネットワー ク管理  

 

（ア クセス権限 の管理 ）  

第１１条  意図し ない情報漏洩およ び誤操作による情 報の破損等、ト

ラブルを未然防止 するため、アクセ ス権限について以 下のとおり規

定する。  

（１）アクセス権 限の管理者  

①  情 報 シ ス テ ム に 関 す る ア ク セ ス 権 限 の 付 与 、 抹 消 お よ び 変 更

は、情報シス テム管理者が「アクセス権限管理表」（ 第１号様式）
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により管理する。  

（２）アクセス権 限の付与・変更・ 抹消  

①  情報システム 管理者は、年度当 初、当該年度の事 務分担表によ

り ア ク セ ス 権 限 を 付 与 ま た は 抹 消 し 、「 ア ク セ ス 権 限 管 理 表 」

（第１号様式）に記録する。また、年度途中に変更が あった場合

も同様とする。  

②  付与されたア クセス権限につい ては、他人との共 有および許可

無く変更を行って はならない。  

（３）記録の保管  

①  システム担当 者は、ファイルサ ーバーへのアクセ スの記録（以

下、「ログ」という。）を月に１回以上の頻度で分析 し、サーバア

クセスログ月次確 認報告書を作成す る。  

②  システム担当 者は、サーバアク セスログ月次確認 報告書により

情報システム管理 者に報告する。  

③  システム担当 者は、ログに異常 を発見した場合は 、速やかにシ

ステム管理者に報 告し、指示をあお ぐ。  

④  ログの保管期 間は、６ヵ月間と する。  

（個 人ＩＤおよ びパス ワードの管 理）  

第１２条  情報シ ステム管理者は、利用者から、個人 ＩＤまたはパス

ワードの再発行の 申請等があった場 合には、本人であ ることおよび

申請理由の確認を 行う。また、パスワードの発行にあ たっては、容

易に類推可能なパ スワードを使用し ないよう指導を行 う。  

２  情 報 シ ス テ ム の 利 用 者 （ 以 下 「 利 用 者 」 と い う 。） は 、 次 の とお

り、個人ＩＤおよ びパスワードを個 々の責任において 管理する。  

（１）付与された 個人ＩＤおよびパ スワードについて は、利用者自ら

が厳重な管理を行 ない、以下を除く いかなる事情によ っても他人

に開示してはなら ない。  

①  生 命 の 危 険 お よ び 業 務 遂 行 に 関 す る 重 大 問 題 を 回 避 す る た め

に、必要な場合  

②  情報システム 管理者が、システ ムのメンテナンス または利用者

の個人ＩＤ再発行 等、業務遂行上の 正当な理由によっ て要求する

場合  

（２）個人ＩＤお よびパスワードの 機密性を保持する ために、利用 者

は以下の事項を遵 守する。  

①  初期パスワー ドは必ず変更して から使用しなけれ ばならない。 

②  パスワードは ６文字以上のもの を使用する。その 際、誕生日、

電話番号等、容易 に推測可能なもの は使用してはなら ない。  

③  パスワードは ６ヶ月に一度の頻 度で更新しなけれ ばならない。 

④  パスワードは メモや紙に記載し てはならない。  

⑤  パスワードを 入力する際、他人 に見られないよう 留意しなけれ

ばならない。  

（ ３ ） パ ス ワ ー ド が 何 ら か の 理 由 で 他 者 に 漏 洩 し た 可 能 性 が あ る 場

合、速やかにパスワードを変更する とともに、情報システム管理

者に連絡し、指示 を受ける。  

３  第１項および 前項第１号から第 ２号の規定は、当財団のシステム
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環境上運用が可能 になった時から適 用する。それまで の間は、情報

システム管理者が 、業務ＩＤのパス ワードを１ヶ月に 一度の頻度で

更新することによ り対応する。  

（不 正アクセス の防止 対策）  

第１３条  情報シ ステム管理者は、情報システムを不 正アクセスから

防護するため、以 下の事項を必要に 応じ実施する。  

（１）通信経路上 の情報は、ＶＰＮ などにより不正ア クセスが出来な

い設定とする。  

（２）外部から社内ＬＡＮへの無許 可のアクセス を防 止する対策を 講

じる。  

（３）無線ＬＡＮ を採用する場合は 、暗号化の設定を 行う等、通信内

容の傍受を防止す る対策を講じる。  

（４）外部と接続 する機器は、十分 なアクセス制御機 能を有したもの

を利用する。  

（５）長期間利用 しない機器は、ネ ットワークに接続 しない。  

（６）システムフ ァイルまたはデー タへのアクセス権 限は、必要最小

限の範囲とする。  

（７）データの特 性上必要な場合は 、データの所有者 と協議したうえ

で、個別に防止策 を講ずる。  

２  情報システム 管理者は、情報システムの不正アク セスの早期発見

につなげるため、 以下の事項に努め る。  

（１）不正アクセ スを発見するため 、アクセス履歴を 定期的に分析す

る。ただし、ＷＷ Ｗサーバ・メール サーバなどがホス ティングに

よる場合を除く。  

（２）問題発生時および情報システ ム管理者が必要と 判断したタイミ

ングで、ソフトウ ェアおよびシステ ムファイルの改ざ んが生じて

ないことを確認す る。  

 

Ⅳ． サーバ／端 末管理  

 

（サ ーバの物理 的セキ ュリティ）  

第１４条  情報シ ステム管理者は、ＯＡルームにおい て、次に定める

物理的なセキュリ ティ対策を実施し 、サーバおよびネ ットワーク機

器関連の事故発生 の可能性を低減す る。  

（１）誤って手を 触れる等、不用意 な操作ミスの発生 の低減を考慮し

た措置。  

（２）機器の落下 や損傷の防止措置 。  

（３）ケーブルは 損傷や回線の盗聴 を避けるため、埋 設を原則とする。

た だ し 、 ケ ー ブ ル の 埋 設 が 不 可 能 で あ る 場 合 に は 、 保 護 用 の カ

バー等を使用する 。  

２  情報システム の一部を、社外データセンター内の マシン室または

サーバラック内に 設置する場合には 、以下の事項を実 施する。  

（１）情報システ ム管理者は、デー タセンターを次の 基準を考慮して

選定する。  

①  厳重な入出制 限がされており、入室の際は本人確 認の仕組みを
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有すること。  

②  他の入室者が 誤って手を触れる 等、不用意な操作 ミスの防止を

考慮した措置が講 じられていること 。  

③  機器の落下や 損傷の防止措置が 講じられているこ と。  

④  耐震、耐火、耐水、避雷等の防 災対策おおび電源 対策が施され

ていること。  

（２）前号以外の 詳細な安全対策に ついては、当該デ ータセンターの

安全基準に従う。  

（３）データセン ターとは、安全対 策に関する事項を 含めた契約を締

結する。  

（４）当財団職員 がデータセンター へ入室する際は、情報システム管

理者に事前の了解 を得る。  

（デ ータのバッ クアッ プおよびリ ストア ）  

第 １ ５ 条  情 報 シ ス テ ム 管 理 者 は 、 情 報 シ ス テ ム 上 の デ ー タ に つ い

て、バックアップ の実施手順を以下 のとおり明確にし 、実施する。 

（１）バックアッ プの頻度は、原則 として週次とする 。  

（２）バックアッ プの方法は、原則 として、同一ネッ トワーク上のフ

ァイルサーバまた はＤＡＴテープと する。  

（３）バックアッ プ媒体は、施錠可 能なキャビネット 等に保管し、容

易に持ち出しが出 来ないよう管理す る。  

（４）バックアッ プデータは、３世 代前までの保管を 行う。  

２  情報システム 管理者は、情報シ ステム上のデータ について、リス

トアの実施手順を 以下のとおり明確 にし、実施する。  

（１）リストア直 前のデータをバッ クアップする。  

（２）情報システ ム管理者の責任の 下、リストアを実 施する。  

（ウ ィルス等、 悪質な ソフトウェ アから の防護）  

第１６条  コンピ ュータウィルス等 、悪質なソフトウェアおよびこれ

らを用いた攻撃か ら情報システムを 防護するために、次の事項を規

定する。  

（１）財団内の情 報システム  

①  当財団内で使 用する情報システ ムには、ウィルス チェッカ等を

設置し、悪質なソ フトウェアか らの 防護対策を行う。  

②  情報システム 管理者は、ウィル スチェッカ等のバ ージョン更新

情報の確認を適宜 行う。  

③  情 報 シ ス テ ム 管 理 者 は 、 ウ ィ ル ス 情 報 に つ い て 常 に 収 集 に 努

め、必要に応じて 、各利用者に対策 を指示する。  

（２）外部から持 ち込む情報システ ム  

①  顧客や協力会 社等、外部から持ち込まれる端末は 、原則として、

当財団の情報シス テムへの接続を認 めない。ただし、ウィルスチ

ェ ッ カ 等 悪 質 な ソ フ ト ウ ェ ア か ら の 防 護 対 策 が 十 分 な さ れ て い

ると各部門個人情 報管理者が認めた 場合は、接続を許 可すること

を妨げない。  

（シ ステムの設 置お よ び変更）  

第１７条  情報シ ステム（財団内Ｌ ＡＮ含む）に関す る設置、変更お

よび撤去ならびに 情報システムを管 理するため、以下 を規定する。 
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（１）情報システ ムの構成要素。本 条で意図する情報 システムとは以

下のものを含む。  

①  サーバ  

②  ＰＣ（デスク トップおよびノー ト）  

③  入出力装置（ キーボード、マウ ス、スキャナ、デ ィスプレイ、

プリンタ）  

④  媒体記録装置（ＦＤ、ＭＯ、Ｃ Ｄ－Ｒ、ＤＶＤ－ Ｒ、外部メモ

リ等）  

⑤  外部記憶装置 （外付けハードデ ィスク等）  

⑥  ＯＳ  

⑦  アプリケーシ ョン（電子メール ソフト／Ｗｅｂブ ラウ ザ含む） 

⑧  ユーティリテ ィソフト  

⑨  Ｆ／Ｗ、ゲー トウェイ  

⑩  ルータ、スイ ッチングハブ  

⑪  その他、ネッ トワーク関連設備  

（２）情報システ ムの設置・変更の 管理は、以下のと おり行う。  

①  情報システム の設置・変更お よ び撤去作業は、以 下の者（以下

「作業者」という 。）が行う。  

ａ）情報システム 管理者  

   ｂ）情報シ ステム管理者より 権限を委譲された 職員  

   ｃ）情報シ ステム管理者が承 認の上、当財団と 契約を締結した

外部委託先  

②  情 報 シ ス テ ム の 設 置 ・ 変 更 ま た は 撤 去 を 行 う 場 合 、 作 業 者 は 、

「作業手順書」またはこれ に替わる もの（チェックリスト等）を、

情報システム管理 者に提出する。  

③  情報システム 管理者は、常に、 情報システムの構 成を把握し、

作業を実施または 指示する。  

④  情報システム 管理者以外の者は 、当財団の情報シ ステムへの外

部からの接続を、 許可無く行っては ならない。  

⑤  情報システム の撤去および廃棄 を行う場合には、情報の消去等

必要な対策を行う 。  

⑥  作業終了後、情報システム管理 者または権限を委 譲された職員

は、変更の検証を 実施し、変更点と 動作を確認する。  

⑦  ＰＣはワイヤ ーロック等、物理 的な盗難対策を行 う。  

（パ ッチ等シス テムの 更新（ Windows Update 等））  

第１８条  情報シ ステム管理者は、情報システムへの パッチ等の適用

の要否を判断し、必要な更新を行う と共に、利用者に 対する指示を

行う。  

（外 部公開サー バの管 理とデータ の更新 ）  

第１９条  外部公 開サーバとは、インターネットなど を使用して外部

の者に情報を公開 するサーバを指し 、 Web サーバ等を含む。契約に

基づき特定企業と 定型的に情報交換 を行うサーバにつ いては、 本

項の対象とはしな い。  

２  外部公開サー バについては、サ ーバ管理者を明確 にし、以下の 管

理を実施する。  
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（１）第 1 6条 の規定 に基づき、不正ア クセスの対策を講 ずる。  

（２）ぜい弱性攻撃など、外部からの攻撃に関する情 報を適宜収集し、

情報セキュリティ 上の対策の改善を 継続的に実施する 。  

（３）外部公開サーバのシステム設 定などを更新可能 な権限者は限定

する。  

（４）前各号を実施することが困難 な場合および実施 したとしても情

報セキュリティ上 の問題が残る場合 は、遅滞なく情報システム管

理者に報告する。  

（５）外部公開サ ーバのメンテナン スまたは廃棄の際 には、情報が漏

えいしないよう、 データ消去などの 対策を行う。  

３  教室やイベン ト申込み など、外部公開サーバで個 人情報を収集す

る場合、サーバ管 理者は、ＳＳＬ等 の通信の暗号化を 行うこと。  

４  外部公開サー バ上に情報を公開 する場合、または外部公開サーバ

上に情報を保管す る場合は、以下の 管理を実施する。  

（１）外部公開サーバ上のデータ更 新を行うことがで きる者は限定す

る。  

（２）外部公開サ ーバ上に情報を公 開する場合、新規 または更新情報

の適切性について 、更新者以外の者 が確認する。  

（３）外部公開サーバ上での情報の 保管は、短時間に限るものとする。

情報が一時的に外 部公開サーバ上に 置かれる場合であ っても、速

やかに情報を社内 のサーバ等に移管 し、外部公開サーバ上に長期

間放置されないよ う、システムの設 計および運用を行 う。  

 

Ⅴ． 情報システ ムの利 用  

 

（利 用状況の監 視）  

第２０条  当財団 は情報セキュリテ ィの実現のために 、利用者に事前

承諾を得ることな く、利用者の使用 状況について監視 を行ない、電

磁的記録（ＨＤ、 ＦＤ、ＭＯ等）を 調査することがで きる。また、

この調査結果に関 して、以下の場合 には利用者の事前 承諾を得るこ

となく、利用者以 外に開示する場合 がある。  

（１）公的機関か ら法的な強制力の ある命令があった とき 。  

（２）財団が関与 する紛争を解決す るために必要と判 断したとき 。  

 

（情 報システム （財団 内ＬＡＮ含 む）利 用にあたっ ての遵守事項） 

第２１条  情報シ ステムは、利用を 許可された者のみ が操作可能とす

る。利用者は、来 訪者など利用を許 可されていない者 が情報システ

ムの利用を試みた 場合に、これを許 してはならない。  

２  情報システム は、許可無く外部 に持ち出してはな らない。  

３  情報システム は原則、当財団か ら貸与されたもの を用い、個人所

有 の も の お よ び 他 社 所 有 の も の 等 は 持 ち 込 ん で は な ら な い 。 た だ

し、やむを得ない 理由により、部門 長が認めた場合は 、こ の限りで

はない。  

４  個人情報を含 むファイルは、指 定のファイルサー バに保管し、端

末には、作業用の 必要最小限かつ一 時的なもの以外は 保存してはな
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らない。端末上の 個人情報は、作業 が終了次第、直ち にファイルを

完全削除しなけれ ばならない。  

（個 人用端末の 管理）  

第２２条  個人用 端末は、原則、情 報システム管理者 から貸与された

ものを用い、個人所有のものなどは 持ち込んではなら ない。ただし、

やむを得ない理由 により、情報シス テム管理者が認め た場合は、こ

の限りではない。  

（個 人用端末の 持ち出 し）  

第２３条  個人用 端末の持ち出しは 、一切禁止する。ただし、当財団

が管理する他施設 へ配置転換する場 合は、この限りで はない。  

 （媒 体記録装置の利 用）  

第２３条の２  媒 体記録装置（ＦＤ 、ＭＯ、ＣＤ－Ｒ 、ＤＶＤ－Ｒ、

外 部 メ モ リ 等 。 以 下 同 じ 。） を パ ソ コ ン 等 機 器 に 接 続 し て は な ら な

い。ただし、業務上必要な場合で次 に掲げる事項に全 て該当し、か

つ個人情報管理責 任者の許可を得た 場合は、この限り でない。  

（１）業務上必要 な処理で代替手段 がないとき。  

（２）記録媒体の 管理を適切に行う 手順を講じている とき。  

２  媒体記録装置 を用いてデータを 持ち込む場合は、ファイル を開く

前にウイルスチェ ックを実施する。   

（電 子メールの 利用）  

第２４条  情報シ ステム利用者は、電子メールの利用 に際して次の事

項を遵守しなけれ ばならない。  

（１）電子メール は秘匿性がないこ とに留意し、機密 性を要する情報

については、可能 な限り電子メール 以外の伝達手段を 使用する。 

（２）外部にファ イルを添付して電 子メールを送信す る際には、シス

テ ム 上 で フ ァ イ ル に つ い て ウ ィ ル ス チ ェ ッ ク を 実 施 し て か ら 送

信する。  

（３）電子メール は、業務利用を目 的とし、私的な利 用を禁ずる。  

（４）ウィルスの 疑いがあるメール を受信した場 合、添付ファイルを

開封もしくは保存 等操作をしてはな らない。直ちに情報システム

管理者に連絡する 。  

（５）電子メールソフトについては 、当財団で指定したものを使用し、

許可無く設定を変 更してはならない 。  

（ Web（ホーム ページ ）等の利用 ）  

第 ２ ５ 条  情 報 シ ス テ ム の 利 用 者 は 、 Web（ ホ ー ム ペ ー ジ ） 等 の 利 用

に際して、次の事 項を遵守する。  

（１）インターネ ット上のサイトへ のアクセスに関し ては、業務目的

以外の利用を禁ず る。  

（２） Web ブラウザについては、当 財団標準のものを 使用する。  

（３）ファイルの ダウンロードを行 う場合 、ダウンロ ードしたファイ

ルはウィルスチェ ックしてから使用 する。  

（４）フリーメー ル等、インターネ ット上のＷｅｂサ ーバを利用した

電子メールの利用 は許可無く行って はならない。  

（５）財団内外の Ｗｅｂサーバおよ び関連機器等につ いて、攻撃等不

正なアクセスを行 ってはならない。また、こうした目 的のために
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財団内外のシステ ムを利用してはな らない。  

（障 害発生時の 対応）  

第２６条  ウィル ス感染の可能性が ある場合は、以下のとおり対応す

る。  

（１）ウィルス感染によりシステム に不具合が発生し ていると想定さ

れ る 場 合 、 た だ ち に ネ ッ ト ワ ー ク ケ ー ブ ル を 取 り 外 す な ど に よ

り、端末機をネッ トワークから物理 的に切り離す。  

（２）ネットワークに接続されてい ない状態でウィル スチェッカを作

動させる。  

（３）情報システ ム管理者に直ちに 状況を報告し、指 示に従う。  

２  その他、物理 的障害などの場合 は、以下のとおり 対応する。  

（１）情報システ ム管理者に速やか に状況を報告し、 指示に従う。  

（２）外部への修 理の依頼等は、情 報漏えいの危険が ありうるため、

情報システム管理 者の許可なしに行 ってはならない。  

 

附則  

この基準は平成１ ９年３月３１日か ら施行する。  

 

附則  

この基準は平成２ ０年９月２５日か ら施行する。  
 

附則  

この基準は平成２ １年２月１６日か ら施行する。  

  

附則  

この基準は平成２ ３年４月１日から 施行する。  

 

 附則  

この基準は平成２ ３年１２月２６日 から施行する。  

 

 

 

 

 


